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NOTA: Para los estudiantes de la Especializacion en redes de datos de la Universidad Tecnoldgica
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OBJETIVO GENERAL

Presentar los conceptos de la norma ISO 27001:2013, de forma que los estudiantes puedan
conocer el campo de aplicacion e implementacién de un Sistema de Gestion de Seguridad de la
informacion e identificar lineas de trabajo en esta tematica.

OBJETIVOS ESPECIFICOS

1. Entregar a los participantes los conocimientos tedricos y practicos necesarios para
que conozcan los riesgos y la manera pueden ayudar a la entidad a evitar
pérdidas, reportando las anomalias que identifiquen.

2. Fortalecer habilidades en los participantes mediante el desarrollo de casos de
estudio asociados a temas particulares de la seguridad de la informacién,
utilizando herramientas y técnicas para la aplicacién de conceptos que permitan
mejorar la seguridad de la informacién en el que hacer del dia a dia.

3. Desarrollar en los participantes las competencias inherentes al rol que debe
desempefiar como guarda de seguridad de la informacion y el aporte que debe
realizar al mantenimiento y mejora del SGSI.

COMPETENCIAS ACADEMICAS

1. Liderar planes de acciéon para prevenir y administrar riesgos relativos a la seguridad de la
informacion

2. Disefar, valorar y evaluar metodologias, sistemas y planes de accion para la gestién del
riesgo, continuidad del negocio y recuperacion de desastres.

3. Auditar y mejorar sistemas de seguridad de la informacion.

4. ldentificar lineas de trabajo en estas temaéticas.

METODOLOGIA

A través de los médulos de capacitacion se abarcan los conceptos, técnicas y herramientas,
incluyendo horas préacticas en realizacion de talleres y estudios de casos, que permitan adquirir
habilidades y competencias en la seguridad de la informacién, para que los funcionarios realicen la
custodia y guardia de los activos de informacion de la entidad.
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CONTENIDO RESUMIDO
I.  Médulo 1: Fundamentos de seguridad de la informacion
Il. Médulo 2: Gestion de riesgos
IIl. Médulo 3: Auditoria
IV. Modulo 4: Taller aplicacion empresas
CONTENIDO DETALLADO
MODULO 1

FUNDAMENTOS DE SEGURIDAD DE LA INFORMACION

e Introduccién

e Seguridad de la informacién

Condiciones de implementacion del modelo.

Estratificacion de la seguridad de la informacién en las entidades publicas
Tiempos estimados de implementacion por caracteristicas de entidad.
Sensibilizacién sobre el alcance y objetivo de la autoevaluacién.
Definicién de la brecha.

Implementacion y ajustes al modelo de seguridad de la informacion.

La relacion del Responsable de Seguridad de la Informacion y el Modelo de
Seguridad de la Informacién.

Auto sostenibilidad del modelo

e Organigrama, roles, funciones y responsabilidades

e Caracteristicas del guarda de seguridad de la informacion

MODULO 2

GESTION DE RIESGOS

¢ Clasificacion de activos

e Riesgos y factores de riesgo en seguridad de la informacién.

e Tipos de riesgos, vulnerabilidades y amenazas

¢ Metodologias de gestion de riesgos

e Planes de tratamiento

e Planes de contingencia

e Planes de continuidad

e Integracion de la gestién de riesgos con otros sistemas de gestion
MODULO 3
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AUDITORIA
e Conceptos de Sistema de Gestidn
e  Términos y definiciones
e Analisis del Contexto Interno y Externo de Organizaciones
e Gestidn del Riesgo de Seguridad de la Informacién
e Planificacién de un Sistema de Gestion de la Seguridad de la Informacién —

Soporte

Estructura de la norma ISO 27000:2013

Fundamentos de auditorias a sistemas de gestién

Planificacién, preparacién, realizacion e informe de auditorias a Sistemas de
Gestion

e Habilidades del Auditor

e Redaccion de hallazgos de auditoria

e Técnicas de Auditoria.

MODULO 4
TALLER APLICACION EMPRESAS
e Ejemplo de proceso con controles de seguridad
e Revisién de un proceso empresarial por parte de los participantes aplicado a su

empresa
¢ Propuesta de aplicacion de controles segun lineamientos de seguridad.

Actividades de trabajo independiente del estudiante:
e Investigacion y andlisis de estudios de caso relativos a seguridad de la informacion.

EVALUACION

e La evaluacion se realizara de la siguiente forma:

Actividad Valor porcentual
Parcial | 30 %
Parcial Il 30 %
Proyecto final 40 %

Se evallan los temas discutidos en clase y las actividades de trabajo independiente.
e Se realizard Role-Play para simulaciones de los ambientes de implementacién y practicas
de los diferentes componentes necesarios para seguridad de la informacién.
e Se realizaran talleres de definicion de proyectos de grados.
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