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Especialización en Redes de Datos 
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CURSO:              SEGURIDAD DE LA INFORMACIÓN BASADO EN ISO 27001: 2013 
HORAS:              48 
 
NOTA: Para los estudiantes de la Especialización en redes de datos de la Universidad Tecnológica 
de Pereira, este curso es una electiva de su plan de estudios. 
 
OBJETIVO GENERAL 
 
Presentar los conceptos de la norma ISO 27001:2013, de forma que los estudiantes puedan 
conocer el campo de aplicación e implementación de un Sistema de Gestión de Seguridad de la 
información e identificar líneas de trabajo en esta temática. 
 
OBJETIVOS ESPECÌFICOS 
 

1. Entregar a los participantes los conocimientos teóricos y prácticos necesarios para 
que conozcan los riesgos y la manera pueden ayudar a la entidad a evitar 
pérdidas, reportando las anomalías que identifiquen. 

 
2. Fortalecer habilidades en los participantes mediante el desarrollo de casos de 

estudio asociados a temas particulares de la seguridad de la información, 
utilizando herramientas y técnicas para la aplicación de conceptos que permitan 
mejorar la seguridad de la información en el que hacer del día a día. 

 
3. Desarrollar en los participantes las competencias inherentes al rol que debe 

desempeñar como guarda de seguridad de la información y el aporte que debe 
realizar al mantenimiento y mejora del SGSI.  

 
COMPETENCIAS ACADÉMICAS 
 

1. Liderar planes de acción para prevenir y administrar riesgos relativos a la seguridad de la 
información 

2. Diseñar, valorar y evaluar metodologías, sistemas y planes de acción para la gestión del 
riesgo, continuidad del negocio y recuperación de desastres. 

3. Auditar y mejorar sistemas de seguridad de la información. 
4. Identificar líneas de trabajo en estas temáticas. 

 
METODOLOGÍA 
 

A través de los módulos de capacitación se abarcan los conceptos, técnicas y herramientas, 

incluyendo horas prácticas en realización de talleres y estudios de casos, que permitan adquirir 

habilidades y competencias en la seguridad de la información, para que los funcionarios realicen la 

custodia y guardia de los activos de información de la entidad.  
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CONTENIDO RESUMIDO 
 

I. Módulo 1: Fundamentos de seguridad de la información 
II. Módulo 2: Gestión de riesgos 
III. Módulo 3: Auditoría 
IV. Módulo 4: Taller aplicación empresas 

 
CONTENIDO DETALLADO 
 
MODULO 1  

FUNDAMENTOS DE SEGURIDAD DE LA INFORMACIÓN  

 

 Introducción  

 Seguridad de la información  

 Condiciones de implementación del modelo. 

 Estratificación de la seguridad de la información en las entidades publicas 

 Tiempos estimados de implementación por características de entidad. 

 Sensibilización sobre el alcance y objetivo de la autoevaluación. 

 Definición de la brecha. 

 Implementación y ajustes al modelo de seguridad de la información. 

 La relación del Responsable de Seguridad de la Información y el Modelo de 
Seguridad de la Información. 

 Auto sostenibilidad del modelo 

 Organigrama, roles, funciones y responsabilidades 

 Características del guarda de seguridad de la información 
 

MODULO 2 

GESTION DE RIESGOS 

 

 Clasificación de activos 

 Riesgos y factores de riesgo en seguridad de la información. 

 Tipos de riesgos, vulnerabilidades y amenazas 

 Metodologías de gestión de riesgos 

 Planes de tratamiento 

 Planes de contingencia 

 Planes de continuidad 

 Integración de la gestión de riesgos con otros sistemas de gestión 
            

 MODULO 3 
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AUDITORIA 

 Conceptos de Sistema de Gestión 

  Términos y definiciones  

 Análisis del Contexto Interno y Externo de Organizaciones 

 Gestión del Riesgo de Seguridad de la Información 

 Planificación de un Sistema de Gestión de la Seguridad de la Información – 
Soporte 

 Estructura de la norma ISO 27000:2013 

 Fundamentos de auditorías a sistemas de gestión 

 Planificación, preparación, realización e informe de auditorías a Sistemas de 
Gestión 

 Habilidades del Auditor 

 Redacción de hallazgos de auditoría 

 Técnicas de Auditoria. 
 

MODULO 4 

TALLER APLICACIÓN EMPRESAS 

 Ejemplo de proceso con controles de seguridad 

 Revisión de un proceso empresarial por parte de los participantes aplicado a su 
empresa  

 Propuesta de aplicación de controles según lineamientos de seguridad. 
 
 
Actividades de trabajo independiente del estudiante: 

 Investigación y análisis de estudios de caso relativos a seguridad de la información. 
 

 
 
EVALUACIÓN 
 

 La evaluación se realizará de la siguiente forma:  
 

Actividad Valor porcentual 

Parcial I 30 % 

Parcial II  30 % 

Proyecto final 40 % 

 
Se evalúan los temas discutidos en clase y las actividades de trabajo independiente. 

 Se realizará Role-Play para simulaciones de los ambientes de implementación y prácticas 
de los diferentes componentes necesarios para seguridad de la información. 

 Se realizarán talleres de definición de proyectos de grados. 
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