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COMPETENCIAS LABORALES

I. IDENTIFICACION

O NGOV A, WNER

. Nivel: Profesional

. Denominacion: Profesional

. Grado: Il

. Dependencia: Donde se ubique el cargo

. Jefe inmediato: Jefe de la dependencia

. Dedicacién: Tiempo Completo

. Clase de Cargo: Contrato Transitorio Administrativo

Numero de cargos: 1

Il. AREA FUNCIONAL

Dependencia: Recursos Informaticos y Educativos
Proceso Interno: Administracion de redes y seguridad de la informacién

lll. OBJETIVO

Gestionar y ejecutar las acciones pertinentes que contribuyan a garantizar el funcionamiento y sostenibilidad
de la red de comunicaciones y los servicios que la componen, de acuerdo con las directrices Institucionales y

legales vigentes.

IV. FUNCIONES

Proponer e implementar politicas, lineamientos y acciones internas en el marco de la seguridad de la
informacién, la proteccion de activos y el uso de la red de comunicaciones, de acuerdo con las
recomendaciones y necesidades Institucionales identificadas, que estén relacionadas con el alcance de la
dependencia.

Asesorar técnicamente a las dependencias en temas relacionados con la red de comunicaciones, servicios
asociados y seguridad de la informacién, en los casos requeridos y conforme a las directrices
institucionales establecidas.

Planear y gestionar ante las instancias correspondientes, los requerimientos de compra de equipos,
dispositivos y elementos, que permitan el funcionamiento de la red de comunicaciones y servicios
asociados.

4. Administrar los servicios de la red de la Universidad, a fin de garantizar su funcionamiento y disponibilidad.

Realizar las actividades necesarias que contribuyan a la implementacién, mantenimiento y mejora continua
del Sistema de Gestion de Seguridad de la Informacién en la Institucidn, conforme a la normatividad
vigente y a su drea de desempeiio.

6. Definir la arquitectura de seguridad y acceso a la red, asi como las estrategias de seguimiento y control que
permitan el establecimiento de planes de accidn requeridos para garantizar el éptimo funcionamiento de la
red de comunicaciones.

7. Elaborar el plan de mantenimiento preventivo de la red de comunicaciones de la Universidad y los
dispositivos asociados a la misma, asi como, llevar a cabo las acciones que permitan su ejecucion, con
base en los criterios técnicos establecidos por la Institucion.

Si este documento se encuentra impreso no se garantiza su vigencia. La version original y controlada reposa en los archivos de Gestion del Talento Humano.
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Gestionar la garantia de los equipos, elementos y dispositivos de la infraestructura de la red de
comunicaciones de la Universidad, o tramitar su reposicion ante la aseguradora, segun sea el caso y acorde
con los lineamientos institucionales.

Planear y programar la instalacién y soporte técnico de los equipos, dispositivos y elementos de la red de
comunicaciones y los servicios asociados, con el fin de garantizar su funcionamiento y sostenibilidad,
realizando el seguimiento y control correspondiente.

Participar en el proceso de licitacién y contratacién directa de productos y servicios requeridos por la red
de comunicaciones, verificando el cumplimiento de los requerimientos técnicos de acuerdo con los
procedimientos y normas establecidas dentro de la Universidad.

Gestionar ante las instancias correspondientes las adecuaciones locativas y de mantenimiento, que sean
requeridas para el normal funcionamiento de la red de comunicaciones de la Universidad, siguiendo los
procedimientos establecidos para tal fin.

Participar en los disefios de proyectos de obra nueva o remodelacién que se realicen en la Institucidn, con
el fin de evaluar la viabilidad técnica que garantice el funcionamiento de la red de comunicaciones y el
cumplimiento de los criterios técnicos necesarios para tal fin.

Participar en proyectos, acciones o actividades que aporten al cumplimiento de la misién de la
dependencia y que sean coherentes con el nivel y los requisitos exigidos para el cargo.

Proponer e implementar procedimientos, métodos, instrumentos y acciones requeridos para mejorar la
prestacion del servicio y el logro de los objetivos propuestos en su area de desempefio.

Realizar un correcto uso y suministro de la informacién disponible en el ejercicio de su labor, de
conformidad con las restricciones, el alcance de su drea de desempefio y las directrices en materia de
seguridad de la informacion establecidas en la Institucion.

Preparar y presentar informes relacionados con su area de desempefio, de acuerdo con los requerimientos
internos, externos y de organismos de control.

Las demds que le sean asignadas por la autoridad competente, de acuerdo con el area de desempefo y la
naturaleza del empleo.

V. PERFIL DEL CARGO

Titulo profesional en alguno de los

REQUISITOS DE ESTUDIO Y EXPERIENCIA
EDUCACION BASICA EDUCACION POSTGRADUADA \ EXPERIENCIA

siguientes Nucleos Basicos del

Conocimiento: Titulo de posgrado en la modalidad Diez (10) meses de experiencia
especializacion en areas afines con profesional relacionada con el
Ingenieria de Sistemas, el cargo. cargo.

Telematica y Afines.
Ingenieria Eléctrica y Afines.

Si este documento se encuentra impreso no se garantiza su vigencia. La version original y controlada reposa en los archivos de Gestion del Talento Humano.
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- Ingenieria Electrdnica,
Telecomunicaciones y Afines.

Tarjeta o matricula profesional en
los casos reglamentados por la Ley.

CONOCIMIENTOS BASICOS O ESENCIALES
Red de datos y comunicaciones
Sistemas operativos
Lenguajes de programacion
Arquitecturas y plataformas tecnolégicas
Servidores y plataformas de almacenamiento
Sistemas inaldmbricos
Fibra 6ptica
Equipos activos y pasivos de la red
Gestion de proyectos
Ofimatica
Inglés
COMPETENCIAS

COMUNES ESPECIFICAS

Aprendizaje continuo
Orientacion a resultados Aporte técnico - Profesional
Orientacion al usuario y al ciudadano Comunicacion efectiva
Compromiso con la organizacion Gestion de procedimientos
Trabajo en equipo Instrumentacién de decisiones
Adaptacién al cambio

Si este documento se encuentra impreso no se garantiza su vigencia. La version original y controlada reposa en los archivos de Gestion del Talento Humano.



