INSTRUCTIVO FIRMA ELECTRONICA

Si no tiene instalado el programa Adobe Acrobat en su equipo, puede descargarlo facilmente desde el siguiente
enlace: https://get.adobe.com/es/reader/

A) Si se trata de la primera vez que se utiliza la herramienta de firma electrénica de documentos en formato .pdf
de Adobe Acrobat DC, se deberan seguir los pasos de pre-registro de la siguiente manera:

1. Abrir un archivo en formato .pdf en software denominado Adobe Acrobat DC.

Abrir con Adobe Acrobat
Imprimir

B Compartir con Skype
7-Zip
CRC SHA

%2 Enviar una copia...
Crear copia de seguridad en Dropbox...

Mover a Dropbox

¢ Buscarvirus

k Revisar la reputacion en KSN

12 Compartir
Abrir con 2| BB Adobe Acrobat

Restaurar versiones anteriores @& Firefox

Enviar a 5| [El Google Chrome
B Microsoft Edge
Word 2016

Cortar
Copiar

B Buscar en Microsoft Store
Crear acceso directo

Elegir otra aplicacion
Eliminar

Cambiar nombre

Propiedades

2. Ingresar a la “opcidn herramientas”.

[# Instruccién firma electrénica.pdf - Adobe Acrobat Reader (64-bit)
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3. Buscar la herramienta “Certificados” y dar click en abrir.
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4. Aparecera un pequeiio menu en la parte superior y debe seleccionar “firmar digitalmente”.
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5. El cursor cambiard de forma y debe seleccionar el drea donde va a estar la firma.
6. Aparecerd el menu "Firmar con un ID digital", seleccionar "Configurar ID digital nuevo".

Firmar con un ID digital X
Seleccione el ID digital que desee utilizar para la firma:
-
[ @ Sebastian Quintero Villegas (Archivo de ID digital) Ver detalles
mitido por: Sebastian Quintero Villegas, Caduca: .01,
% Emitid Sebastian Qi Vill Cad 2028.01.24

®) @Eﬁ] Alg].andra Me_jla (1D dlg\tales de Windows) Ver detalles
Emitido por: Alejandra Mejia, Caduca: 2027.12.15

'®) [ ® Alejandro Moreno Azcarate (ID digitales de Windows) Ver detalles
B  Emitide por: Alejandro Moreno Azcarate, Caduca: 2027.12.15

@ < Configurar |D digital nuevo Cancelar)




7. En la opcién “Configurar un ID digital para la firma”, seleccione la opcién “Crear un ID digital nuevo y
presione el botdon “Continuar”.

Configurar un ID digital para la firma X

) - Seleccione el tipo de ID digital:
Es necesario un |D digital

para crear una firma digital.
Los ID digitales mas seguros

los emiten entidades da = Utilizar un dispositivo de creacién de firmas
certificacion de confianza y O BQ Configurar una tarjeta inteligente o un testimonio
se basan en dispositives conectado a su ordenador

seguros, como tarjetas
inteligentes o tokens.

Algunos estan basados en
2 Utilizar un ID digital de un archivo

archivos.

O E% Importar un 1D digital existente obtenido de un
También puede crear un ID archivo
digital nuevo, pero
proporcienan un nivel de
garantia de sequridad bajo.

o @ Crear un ID digital nuevo
Q@ Crearun D digital firmadeo automaticamente

® '

8. En la opcidn “Seleccionar el destino del ID digital nuevo”, seleccione la opcidon “Guardar en archivo” y
presione el botdn “Continuar”.

Seleccionar el destino del ID digital nuevo X
Los ID digitales los emiten @ Guardar en archivo
normalmente entidades de o EJ Guard | D digital o denad
T que garantizan la uargare Iglta €n un arcnivo de su oraenador

validez de |a identidad.
Los ID digitales firmados
automaticamente puede Guardar en el almacén de certificados de Windows
que no proporcionen el
misma nivel de seguridad y

que no sean aceptados en s
algunos casos. aplicaciones

O | @ | Guardar el ID digital en el almacén de certificados
& de Windows para compartirlo con otras

Consulte con los
destinatarios si esta es una
forma valida para la
autenticacion.

Atras { Continuar



9. Enlaopcién “Crear un ID digital firmado automaticamente” complete los datos alli descritos y al finalizar
presione “Continuar”.

Crear un ID digital firmado automaticamente X
Introduzca la informacién MNombre 000K
de identidad gue se usard
para crear el D digital Unidad organizativa O

firmado automaticamente.
Mombre de la

Los ID digitales firmados organizacién OO

automaticamente por
individuos no ofrecen la
seguridad de que la
informacion de identidad
sea valida. Por este motivo, ~
puede que no se acepten Pais o regién ES - ESPANA R
en algunos casos.

Direccién de correo
electrénico wox@gmail.com

Algoritmo clave RSA de 2048 bits w

Uso de ID digital Firmas digitales v

® G
10. Digite una contrasena para proteger el ID digital y presione “Guardar”.

Guardar el ID digital firmado automaticamente en un archivo X

. ) El ID digital se guardara en la ubicacion siguiente:
Afiada una contrasefia para

proteger la clave privada

del ID digital. Volvera a C\Users\Usuario UTP\AppData\Roaming\Adobe\Acrok
necesitar dicha contrasefia

para usar el ID digital para
firmar.
Aplique la contrasefia para proteger el ID digital:
Guarde el archiva de ID
digital en una ubicacidn | sesesss -
conocida para poder
copiarlo o crear una copia
de seguridad.

0 D o )

e Asise hacreado su firma en el aplicativo Adobe Acrobat DC.



B) Una vez culminado el pre-registro con los pasos descritos en el literal A), para generar la firma electrdnica en
formato .pdf de Adobe Acrobat DC en otros documentos, se podran firmar normalmente los documentos
requeridos, de la siguiente manera:

1. Abrir un archivo en formato .pdf en software denominado Adobe Acrobat DC.

Abrir con Adobe Acrobat
Imprirmir

B Compartir con Skype
7.Zip
CRC SHA

%% Enviar una copia...
Crear copia de seguridad en Dropbox...

Maover a Dropbox

k Buscar virus

k Revisar la reputacién en KSN

& Compartir
Abrir con Adobe Acrobat
Restaurar versiones anteriores @ Firefox
B0 Google Chrome
B Microsoft Edge
@ Word 2016

Enviar a

Cortar
Copiar

B Buscar en Microsoft Store

Elegir otra aplicacion

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

2. Ingresar a la “opcidn herramientas”.

[# Instruccién firma electrénica.pdf - Adobe Acrobat Reader (64-bit)

Archivoe Edicion  Ver Firmar Ventana Ayuda

Inicio Herramientas Instruccén firma el.. X

*@Q ® @ 1 k@e@)m%vav?g

Contratista Supervisor

3. Buscar la herramienta “Certificados” y dar click en abrir.
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4. Aparecera un pequefio menu en la parte superior y debe seleccionar “firmar digitalmente”.
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5. Elcursor cambiard de forma y debe seleccionar el drea donde va a estar la firma.

’

6. Aparecerd el menu "Firmar con un ID digital", seleccionar su nombre y dar click en “Continuar”.

Firmar con un ID digital X
Seleccione el ID digital que desee utilizar para la firma:
-
o I@ Sebastian Quintero Villegas (Archivo de ID digital) Ver detalles
R Emitide por: Sebastian Quintero Villegas, Caduca: 2028.01.24

0O @[]E:"] Alejandra Me,la (ID d\g\tales de Windows) Ver detalles
Emitido por: Alejandra Mejia. Caduca: 2027.12.15

0O l ® Alejandro Moreno Azcarate (ID digitales de Windows) Ver detalles
B  Emitido por: Alejandro Moreno Azcérate, Caduca: 2027.12.15

@ ( Configurar |D digital nuevo ) ( Cancelar )@




7. Escriba la contrasefa de su firma electrénica, la cual ingresaron al momento de crearla y presionar el
“botdn firmar”.

Firmar como "Sebastian Quintero Villegas” X

Aspecto  Texto normal o
SebaStian Firmado digitalmente

por Sebastian

Quintero Quintero Villegas
Fecha: 2023.02.15

Villegas 11:22:35 -05'00'

O Bloquear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma.

8. Guardar el documento; se recomienda guardarlo agregando la palabra “firmado” al final del nombre del
documento, para no eliminar el documento original.
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Tipe: | Archivos Adobe PDF (*.pdf) ~
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Asi se ha firmado electronicamente el documento.



