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Propuesta de un Sistema de Administracion de Riesgo Operacional para el
proceso de seleccidn de personal en la empresa de servicio XPAC.

Angie Julieth Grajales Idarraga *
Angela Maria Estrada Gonzalez?
Adriana Maria Santa Alvarado®

Resumen:

Actualmente, las empresas se enfrentan a una serie de desafios, como lo son: la tecnologia, la
competitividad, el cliente interno y externo, productividad, la globalizacion, entre otros. Por lo
tanto, deben generar estrategias para poder perdurar en el tiempo, ser rentables y sostenibles,
evitar riesgos y anticiparse a los acontecimientos, es por esto que se empiezan a considerar los
errores 0 posibles pérdidas econdmicas resultantes de la falta de adecuacion o fallas en los
procesos internos, de la actuacion del personal o de los sistemas o bien aquellas que sean
producto de eventos externos; lo anterior entendido como riesgo operacional.

El presente trabajo busca realizar una propuesta de un Sistema de Administracion del Riesgo
Operativo en el proceso de seleccion y vinculacion de personal, a través del desarrollo de las
etapas de identificacion, medicidn, control y seguimiento. Con el fin de traducir los riesgos
operacionales en valores econdémicos para la empresa XPAC S.A.S del sector de servicios
eléctricos. Con el desarrollo de este trabajo, la organizacion podrd gestionar el riesgo
operacional y tomar acciones que contribuyan al mejoramiento continuo, asi mismo podra
mitigar la posibilidad de incurrir en pérdidas financieras y con ello potenciar la sostenibilidad de
la misma.

Palabras claves

Sistema de Administracion de Riesgo Operacional (SARO), procesos de seleccidn, pérdidas
financieras.

Introduccion

Los pequefios sucesos que pueden surgir en una comparfiia, por la operatividad de la estructura
de los procesos y de la entidad, como fallas en las maquinas, problemas con el personal, errores
en procedimientos entre otros factores, afectan financieramente a la organizacion, y esto implica
gastos y pérdidas en las empresas; es por eso que desde los afios 90’s esta incertidumbre ha
empezado a preocupar a los empresarios, y los ha llevado a actuar de forma consecuente y
consciente, cayendo en cuenta de la importancia del riesgo operacional, y la gestion de éste, para
buscar herramientas y alternativas que contribuyan de manera positiva a la organizacion.
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A pesar que el riesgo operacional no es un término nuevo, es en los Gltimos afios que ha tomado
importancia, pues las empresas han visto la necesidad de mitigar pérdidas financieras a causa de
todo tipo de sucesos de riesgo operacional que van desde el fraude, pérdidas de informacion,
fallas operacionales, y errores en los procesos. Si no se conocen las posibles contingencias, no
se pueden controlar, y esto puede llevar a las organizaciones a la quiebra, como son los casos del
“Banco Baring en 1995, que tuvo pérdidas operativas cercanas a los 80 millones de dolares,
Daiwa Bank con pérdidas operativas cercanas a 1000 millones de ddlares y el caso de
Sumitomo Bank con pérdidas de 2600 millones de délares” (Espifieira, 2008.) que causoé un gran
impacto a nivel mediatico, pues después de haber tenido mucho éxito y ser empresas tan
solventes, por no supervisar adecuadamente los riesgos, no pudieron superar estos fracasos.
Ademas de acuerdo con (Rico, 2011) en la Gltima década se han presentado mas de 100 casos
mayores a US$ 100 millones de pérdidas en el ambito internacional. Estas pérdidas son
recolectadas a traves de encuestas realizadas por el Comité de Basilea a bancos internacionales.
Es aqui cuando el riesgo operacional se vuelve de gran interés para los empresarios, viéndolo
como un método de control interno, para permitir que las organizaciones perduren en medio de la
globalizacién, la competencia y los imprevistos. El riesgo operacional es inherente a todas las
actividades, productos, sistemas y procesos, Yy sus origenes son muy variados (procesos, fraudes
internos y externos, tecnoldgicos, recursos humanos, practicas comerciales, desastres,
proveedores, entre otros). Es por este motivo que la identificacion, medicion y analisis de este
riesgo se ha convertido en un proceso de vital importancia para las organizaciones que trabajan
en el sector empresarial.

Segin (Rodriguez & Marin, 2005),en los ultimos afios, la industria financiera ha sufrido
sustanciales pérdidas por fallos operacionales, bajo un escenario de continuos avances
tecnoldgicos y una mayor complejidad de la operativa bancaria y los mercados financieros. El
Comité de Basilea, no ajeno a esta situacion en Junio de 2004, publicé el Nuevo Acuerdo de
Capital en el que incluia requerimientos por riesgo operacional. Tras pasar largas
investigaciones, el Comité en el acuerdo de 1988 el mas reciente para el tiempo en que fue
realizado el nuevo acuerdo, infravalora los riesgos y sobrevalora la suficiencia de capital en las
entidades financieras. EI Comité, no ajeno a esta situacion, en junio de 1999,publicé un nuevo
documento consultivo, “A New Capital Adequacy Framework”, para reemplazar el Acuerdo de
1988, presentando posteriormente, en enero de 2001 y abril de 2003, sendas propuestas mas
desarrolladas, para dar lugar a la version definitiva del Nuevo Acuerdo de Capital en el 2004.

Como afirma Méndez (2003), el Nuevo Acuerdo de Capital o Basilea I, intenta mejorar la
seguridad y solvencia del sistema financiero, mostrandose como una norma de adecuacion de
capital méas sensible al riesgo de las operaciones bancarias, e incentivando a las entidades en la
mejora de sus capacidades de gestion y control de riesgos.

Para la implementacion del SARO, es necesario seguir unos pasos: primero se identifican los
riesgos, teniendo en cuenta las diferentes actividades y procedimientos de la empresa; después se
elige el enfoque de medicidn, el comité de Basilea Il, sugiere medir los riesgo con uno de estos 3
enfoques: Enfoque de Medicion Basico (BIA), Enfoque Estandar (SA) 6 Enfoque de Medicion
Avanzada (AMA).

El Acuerdo de Basilea Il propone que se complementen los datos/fallas identificadas en la



empresa con bases externas, que agreguen informacion sobre sucesos, principalmente de baja
frecuencia y media o alta severidad, que posiblemente la entidad no haya experimentado, pero a
los que si esta expuesta.

En Colombia, actualmente, organizaciones bajo vigilancia de la superintendencia financiera
como Bancoomeva e instituciones de orden nacional como el Icetex cuentan con la
implementacién de un Sistema de Riesgo Operacional, pues se han dado cuenta de la
importancia de identificar y tratar oportuna y adecuadamente los riesgos operacionales, “El
namero creciente de eventos de pérdida operativa de alto perfil en el mundo entero, han dado
lugar a que las entidades financieras y los organismos de supervision vean cada vez mas la
administracion del riesgo operativo como una disciplina completa, tal como ya ha ocurrido en
otros sectores” (Bancoomeva, n.d.)

El Semillero y Laboratorio Financiero y Punto BVC de la Facultad de Ingenieria Industrial de la
Universidad Tecnoldgica de Pereira, es un espacio para observar, estudiar y analizar los
fendmenos que influyen diariamente en el contexto econdmico Yy financiero; tiene tres enfoques
principales para la realizacion de su trabajo: docencia, investigacion y extension. El objetivo en
investigacion es acercar a la comunidad universitaria al conocimiento y practica de la economia
y finanzas, fortaleciendo la relacion universidad empresa estado sociedad civil a traves de
investigacion aplicada en cinco lineas de actuacidn, gestion de riesgo, mercado de capitales,
finanzas corporativas, finanzas publicas y educacion financiera. Por otro lado, en el campo de la
extension el Laboratorio busca capacitar y asesorar a las empresas e instituciones tanto publicas
como privadas, fue asi como en el afio 2015, el Laboratorio Financiero brind6 asesoria financiera
a la empresa XPAC S.A.S., organizacion dedicada a la prestacion de servicios de protecciones,
puestas en marcha de subestaciones y redes eléctricas en el pais, lo que permiti6 establecer el
contacto con la empresa y dar origen a la presente investigacion, encaminada a lanzar una
propuesta de un Sistema de Administracion de Riesgo Operacional (SARO) en el area de Gestién
Administrativa, particularmente en el proceso de Seleccion, Vinculacion y Desarrollo de
personal. Investigacion que ademas, se enmarca en la linea de finanzas corporativas, donde se
tratan conceptos orientados a la toma de decisiones financieras de una organizacion.

La empresa de estudio, XPAC S.A.S “ofrece soluciones de ingenieria en el sector eléctrico en
las areas de: consultoria de proyectos, realizacion de montajes, pruebas de sistema de potencia
eléctrica, puesta en servicio, mantenimiento, proteccion, automatizaciéon y control de
subestaciones eléctricas” (Arbelaez, 2017)

Planteamiento del problema

A pesar de que en los ultimos afios el riesgo operacional ha sido de mayor interés para las
empresas y organizaciones, la informacion y el estudio que se tiene con respecto a las
metodologias de medicion de riesgo operacional es poco y si bien, el sistema de administracion
del riesgo operacional es implementado por las empresas del sector financiero o las grandes
empresas para las cuales es un requisito y un deber tenerlo, esta investigacion busca proponer un
sistema de administracion de riesgo operativo para el proceso de seleccion, vinculacion y
desarrollo de personal de la empresa XPAC S.A.S.



En sus cinco afios la empresa ha conseguido expandir sus operaciones y servicios en gran parte
del territorio nacional y también a nivel internacional. Ademas ha alcanzado logros vy
reconocimientos tales como: La Certificacion de ISO 9001:2008 en “mantenimiento, montaje,
electromecanico y puesta de servicio de subestaciones eléctricas de baja, media, alta y extra alta
tension) - Es una de las pocas empresas del sector que ha alcanzado esta certificacion, en el 2015
estuvieron entre los 10 mejores emprendimientos del concurso “Destapa Futuro” de Bavaria y
también logroé el Semillero de formacion UTP en Convenio con la Facultad de Eléctrica

El proceso de seleccidn, vinculacién y desarrollo de persona, es el area encargada de establecer
los criterios y requerimientos de personal de los diferentes procesos empresa. Para la empresa
XPAC S.A.S las personas son consideradas el elemento fundamental de la organizacion, y la
base clara de su éxito. Actualmente, no cuenta con una identificacion de los riesgos, y por ende
no tiene ningdn sistema de medicion o gestion; lo que puede generar pérdidas operacionales a
largo plazo.

El proyecto busca lanzar una propuesta de sistema de administracion de Riesgo Operacional para
la empresa XPAC S.A.S, ya que absolutamente toda su actividad econdmica esté sujeta al riesgo,
y es de vital importancia identificarlo y mitigarlo para evitar incurrir en pérdidas significativas
durante la realizacion de sus actividades normales dentro de la prestacion del servicio de
proteccidn, automatizacion y control en subestaciones eléctricas.

Justificacién

En los dltimos afios el SARO es una disciplina que ha ganado un importante espacio en el mundo
econdmico, pues segun la experiencia, lo que no se mide no se controla, lo que no se controla no
se administra y lo que no se administra no se mejora, lo que quiere decir que la implementacion
y medicion de este riesgo, abre las puertas de la empresa para mejorar sus procesos y con ellos
los procedimientos que se llevan a cabo en cada una de las areas de la misma, que finalmente son
las que aportan para que el servicio entregado tenga las caracteristicas de un servicio de gran
calidad. Con el Sistema de Administracion de Riesgo Operacional la empresa XPAC S.A.S.
podréa tener una toma de decisiones mas objetiva en el proceso de seleccidon, vinculacion y
desarrollo de personal, de tal manera que no s6lo se busca reducir los riesgos, sino que también
busca que la empresa en el ejercicio laboral, cumpla a cabalidad todos sus objetivos
organizacionales, ayudando al crecimiento a largo plazo que se traduce en sostenibilidad para la
organizacion.

El objetivo del trabajo es estudiar cudles son los riesgos operacionales de la empresa, el enfoque
de medicién maés viable y oportuno para la empresa; llevar un control, supervisando y disefiar
estrategias para el buen funcionamiento del sistema de administracion de riesgo operacional,
para finalmente, hacer un seguimiento, que consiste en realizar un monitoreo periédico para
detectar los posibles errores del sistema aplicado.

El valor de este trabajo de investigacion estd por un lado en contribuir a la organizacion a mitigar
las posibles pérdidas derivadas de riesgos operacionales, por otro, adoptar sistemas propuestos en
empresas cuyas actividades econdmicas son significativamente diferentes al de la empresa en
mencion relativo a la prestacién del servicio de proteccion, automatizacion y control en



subestaciones eléctricas y finalmente, al constituirse como investigacion aplicada que da
soluciones a necesidades reales, aportando al crecimiento de la region.

Objetivo general

Disefiar una propuesta del Sistema de Administracion de Riesgo Operacional - SARO para el
proceso de Seleccion, Vinculacion y Desarrollo de personal en la empresa XPAC S.A.S

Objetivos especificos

e Profundizar en la normatividad asociada al riesgo operacional en empresas del sector
servicios eléctricos.

e Realizar Benchmark de los SARO de organizaciones similares al objeto social de la
empresa XPAC S.A.S.

e Realizar revision bibliogréafica acerca de la implementacion y medicion de SARO.

e Documentar los componentes del SARO del proceso de seleccién, vinculacion y
desarrollo de personal de la empresa XPAC S.A.S.

e Analizar y adoptar una metodologia para la etapa de medicién del SARO propuesta.

e Validar la metodologia de medicién seleccionada y la propuesta del SARO realizada.

Referente tedrico

El riesgo es la posibilidad de que ocurra un suceso antes, durante y después del desarrollo de un
proceso y/o actividad. El riesgo ademas suele asociarse a la incertidumbre ya que no se conoce
con certeza los eventos que en un futuro van a suceder, tan solo se tiene un rango de posibles
resultados que puedan ocurrir luego de efectuar una accion, pero no se sabe cual de ellos
acontecera, por este motivo se le utiliza como una prevision imperfecta del futuro. En
BASILEA I, el riesgo operativo se define como el riesgo de pérdida debido a la inadecuacion o
a fallos de los procesos, el personal y los sistemas internos o bien a causa de acontecimientos
externos. En la préactica las organizaciones miden su riesgo como la posibilidad de ocurrencia de
pérdidas financieras, originadas por fallas o insuficiencias de procesos, personas, sistemas
internos, tecnologia, y en la presencia de eventos externos imprevistos. (BCBS, 2004)Es
necesario organizar de manera prioritaria los posibles riesgos teniendo en cuenta su grado de
complejidad, para esto existen dos herramientas que permiten evaluar la severidad de los
mismos. La primera de ellas es la evaluacion cuantitativa, que permite dar un valor monetario a
los riesgos especificos, otorgando una pérdida potencial al materializar las amenazas. Y la
segunda de ellas, es la evaluacion cualitativa, que consiste en clasificar los riesgos en alto,
medio y bajo, partiendo como base de los escenarios de riesgos que tienen los activos

Para ver de una manera generar los eventos de riesgo operacional que pueden ocurrir en la
organizacion, los factores que pueden ocasionar riesgo operacional se clasifican en diferentes
categorias dependiendo de la causa de su origen. Hay diferentes nombres categorias en la
literatura, basados en (Compafiia Aseguradora de Finanzas S.A, 2011) se tiene que son:

e Fraude interno: se refiere a las pérdidas derivadas de personas directa o indirectamente
vinculadas a la organizacion
e Fraude interno: se refiere a las pérdidas derivadas de personas ajenas a la organizacion.



e Fallas tecnoldgicas; se refiere a las pérdidas derivadas de errores cémputos, en el
software o hardware,que pueden retrasar las operaciones de la empresa, evitando asi
tener una informacion oportuna.

e Gestion de procesos:tienen que ver con el mal disefio de los procesos o politicas, la falta
de recursos para las obligaciones de la empresa, errores en la informacion contable,
incumplimiento de procesos financieros, que afectan economicamente la empresa.

e Clientes: pérdidas derivadas al no responder oportunamente las necesidades del cliente,
ya sea involuntaria o negligentemente,

e Relaciones laborales y seguridad laboral: se refiere a las pérdidas derivadas de los
posibles errores que puede cometer el talento humano, ya sea por negligencia, mal clima
organizacional, accidentes laborales, etc

e Eventos externos: es todo aquello que afecta a la empresa, tanto a los recursos humanos,
como a los procesos internos y la tecnologia e informacién; eventos que no se pueden
evitar por ejemplo la normatividad, desastres naturales, delitos y otros.

El SARO es una estrategia de los sectores economicos, para identificar y buscar soluciones a las
posibles amenazas a los objetivos y metas esperadas. EI SARO es el Conjunto de elementos
tales como politicas, procedimientos, documentacion, estructura organizacional, registro de
eventos de riesgo operativo, 6rganos de control, plataforma tecnoldgica, divulgacion de
informacién y capacitacion, mediante los cuales las entidades vigiladas identifican, miden,
controlan y monitorean el riesgo operativo.(Superintendencia Financiera de Colombia) Este
sistema constituye un instrumento fundamental para la gestion del riesgo, entendiéndose como
el sistema empleado para el tratamiento que la entidad financiera le debe dar a las situaciones de
incertidumbre que se presenten en el desarrollo de sus procesos empresariales, puesto que son
inherentes y de vital importancia dentro de los mismos.
“El objetivo de este sistema de gestion es disminuir la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o, por la ocurrencia de acontecimientos externos, incluyendo aquellas
situaciones relacionadas con asuntos legales y reputacionales. ”(Claudia Salgado, 2016) El
proceso de gestion de riesgo operacional se basa en la norma técnica colombiana de gestién de
riesgo NTC-5254. A partir de su contenido y lo definido en la CE 041/07 de la Superintendencia
Financiera, que comprende las siguientes etapas:

e Identificacion: Conocidos los procesos y el entorno de la organizacion, se identifican los
eventos de riesgo, teniendo en cuenta cada categoria y los factores de riesgo
anteriormente mencionados.

e Medicidn: Después de tener identificados los riesgos operacionales, se procede a asignar
una probabilidad de ocurrencia a cada evento, de manera subjetiva (cualitativa), es decir
a partir de la experiencia, y de manera objetiva (cuantitativa), a partir de datos historicos.

e Control: La entidad deben contar con procesos y procedimientos de control y con un
sistema que le permita asegurar el cumplimiento de la politica de gestion de riesgo
operacional, con una frecuencia minima anual a las estrategias de control y reduccion de
riesgos operacionales, de esta manera tomar decisiones para los ajustes y correcciones
pertinentes.

e Monitoreo: La organizacion debera contar con un proceso de seguimiento eficaz, con el
propodsito de facilitar la rapida deteccion y correccion de las posibles deficiencias y



errores que se produzcan en sus politicas y procesos de gestion del riesgo operacional.
Este proceso de seguimiento debera insertarse y emplearse de manera periddica en las
actividades habituales de la entidad.

Metodologia

En principio es una investigacion aplicada que implica el uso de métodos cuantitativos y
cualitativos. Inicialmente se realiza todo el proceso de conceptualizacion e indagacion de la
implementacion de un Sistema de Riesgo Operacional, haciendo una amplia lectura sobre todos
los factores que éste representa. Se revisan los macroprocesos de la empresa en estudio, y
seguidamente los procedimientos del proceso elegido. Se analiza cada actividad que lo
caracteriza, conociendo como se lleva a cabo la labor y los aspectos de su entorno, ademas, se
tiene en cuenta la percepcion y la experiencia de los colaboradores y de los lideres de los
procedimientos; y se dividen los eventos en las diferentes categorias. Después de tener
identificados y listados los posibles eventos de riesgo operacional, y considerando una relacién
costo/beneficio se elige el tipo de medicidn cuantitativa que se va a proponer a la empresa, ya sea
un enfoque de medicion basico, de medicion estandar o de medicion avanzada, Finalmente, se
disefian estrategias y planes de contingencia, basados en la informacion recolectada.

Para el presente trabajo de investigacion se tiene que la poblacion es el area de gestidn
administrativa de la empresa de servicio XPAC S.A.S, y su muestra es el proceso de seleccion y
vinculacién de personal.

Variable Descripcion Indicador

Riesgo Eventos que se pueden Probabilidad de Riesgo
presentar como: fraude
interno, fraude externo,

Nivel de severidad Nivel de gravedad NUmero entero
Costo Valor econémico del evento | Moneda pesos colombianos
(COP)

Instrumentos de recoleccion de datos:
e Encuesta
Entrevista directa con la empresa en estudio XPAC S.A.S
Reuniones con los lideres del proceso de seleccion, vinculacion y desarrollo del personal
Observaciones

Resultados esperados

e Identificar una norma relativa del Sistema de Administracion de Riesgo Operativo
aplicable a la empresa de servicio XPAC S.A.S.

e Lograr una profunda revision bibliogréfica en la que se encuentren resultados concisos y
aplicables a la situacion actual de la empresa en estudio.

e Realizar la respectiva documentacion de las fallas identificadas en el proceso de estudio



mediante el SARO empleado.

e Aplicar la metodologia més adecuada para la medicién del Riesgo Operacional en XPAC
S.A.S, en el respectivo proceso.

e Una vez realizada la identificacién y medicion del Riesgo Operacional en la empresa, se
busca identificar la eficiencia y eficacia del mismo en un intervalo de tiempo, para de esta
manera proporcionar resultados con gran durabilidad en el tiempo.

Conclusiones Esperadas

Sensibilizar a las empresas sobre la importancia de la identificacion de los riesgos a los cuales
estdn sometidas en el mundo econOomico, ademéas de dar a conocer la eficacia de tener
documentacion monitoreada acerca de los procesos que se llevan a cabo dentro de la
organizacion, con el fin de evitar inconvenientes en el normal desarrollo de dichos procesos,
ademas de proporcionar datos concisos a la hora de implementar SARO.

Reducir el desconocimiento por parte de las empresas acerca de los Riesgos Operacionales a los
que estan sometidos, puede ocasionar pérdidas economicas a nivel empresarial, produciendo de
esta manera un desequilibrio en el desarrollo de los procesos que mantienen latente la razén de
ser la empresa, en el sector econémico en el cual labora.

Impactos econémico: El correcto desarrollo e implementacion del Sistema de Administracion
de Riesgo Operacional y el método de medicion empleado, traera como resultado grandes
beneficios tanto a nivel organizacional como a nivel financiero dentro de la empresa puesto que
la empresa tendrd menos riesgos de incurrir en pérdidas econdmicas por posibles fallas en los
procesos que antes no se encontraban medidos y que por efecto de este estudio los riesgos
identificados empezaran a traducirse en ganancias para la empresa.

Impacto Social: La correcta administracion del riesgo operacional previene en el futuro un
posible cierre prematuro o un recorte de personal, y esto impacta positivamente los
colaboradores de XPAC S.A.S, y a sus familias, pues, ademas de ofrecerles estabilidad laboral,
también estaran en un ambiente de trabajo propicio.

Impacto ambiental: El desarrollo del presente trabajo no genera un impacto, ni positivo, ni
negativo, ya que al realizarse en un medio digital no se presenta contaminacion.
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