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MISION DE LA UNIVERSIDAD:

Es una Universidad estatal vinculada a la sociedad y economia del conocimiento en todos sus campos, creando y participando en redes y otras formas de interaccion.
Es un polo de desarrollo que crea, transforma, transfiere, contextualiza, aplica, gestiona, innova e intercambia el conocimiento en todas sus formas y expresiones, teniendo como prioridad el desarrollo sustentable en la ecorregion eje cafetero.
Es una Comunidad de ensefianza, aprendizaje y practica, que interacttia buscando el bien comun, en un ambiente de participacion, didlogo, con responsabilidad social y desarrollo humano, caracterizada por el pluralismo y el respeto a la diferencia, inmersa en procesos permanentes de planeacion, evaluacion y control.
Es una organizacién que aprende y desarrolla procesos en todos los campos del saber, contribuyendo al mejoramiento de la sociedad, para formar ciudadanos competentes, con ética y sentido critico, lideres en la transformacion social y econémica.
Las funciones misionales le permiten ofrecer servicios derivados de su actividad académica a los sectores publico o privado en todos sus 6rdenes, mediante convenios o contratos para servicios técnicos, cientificos, artisticos, de consultoria o de cualquier tipo afin a sus objetivos misionales.

PROCESO DONDE i ANALISIS DE CONTROLES
- PRIORIDAD EVALUACION | pgi0RIDAD | NIVEL DE INDICADOR DE
No | SE DETECTO EL RIESGO DESCRIPCION CAUSA CONSECUENCIA PROBABILIDAD IMPACTO - DESPUES DE TRATAMIENTO
b INICIAL DESCRIPCION CONTROL DEFINITIVA | RIESGO RIESGO
RIESGO I: Interno Estado Aplicacién = del | Tipode CONTROL
E: Externo (Méximo 3 controles) ceniel coptil
Monitoreo a los planes operativos del
proyecto Gestion Financiera incluido
en el Plan de Desarrolo Institucional Anual Detectivo REDUCIR
2013-2019
El Gobierno y El presupuesto de ingresos con % de cubrimiento
" Desfinanciacion de Congreso,expiden normas que | recursos de la nacion se incrementa . Documentados B del presupuesto con
11 VICERRECTORIA E:Econémico presupuesto de gasto de la afectan directamente al de acuerdo al IPC, sin tener en cuenta| Reduccion d,el presupuesto Efectivos y v Impacto Asesoria en las decisiones sobre la Mensual Correctivo BAJA UN NIVEL recursos de la
ADMINISTRATIVA N " N de la Universidad y proyeccién del presupuesto L
vigencia de la Universidad presupuesto de gastos de la | los decretos y leyes que afectan los Aplicados Nacién para gasto
Universidad gastos de la Universidad. de funcionamiento
Monitoreo al comportamiento de los
indicadores del componente de Bimestral Detectivo
Desarrollo Financiero
Monitoreo a los planes operativos del
proyecto Gestién Financiera incluido
en el Plan de Desarrollo Institucional Anual Detectivo EVITAR
2013-2019
Los Consejos Superior y % de cubrimiento
" r Desfi ion de émico, expiden normas Directrices administrativas no " Documentados B del presupuesto con
12 | JICERRECTORIA | LReCUSOS | presupuestode gastodela | que afectan directamente al |soportadas en analisis financieros que| educcion del presupuesto Efectivosy | IV Impacto Asesorfa en decisiones sobre la Mensual Detectivo | BAJA UN NIVEL recursos de la
ISTRATIVA Financieros | e y . de la Universidad i proyeccién del presupuesto -
vigencia de la Universidad presupuesto de gastos de la permita la toma de decisiones Aplicados nacion para gasto
Universidad de funcionamiento
Monitoreo al comportamiento de los
indicadores del componente de Bimestral Detectivo
desarrollo financiero
Seguimiento a la fecha de
-No poder matricular a los vencimiento de todos los registros
estudiantes en el programa calificados de los programas Semanal Preventivo COMPARTIR
No realizar seguimiento adecuado a académicos a través de cuadro de la
las fechas de vencimiento -Deterioro en la credibilidad e Vicerrectoria Académica
imagen de la institucién y sus .
Vencimiento del registro No se de gestion oportuna por parte |  programas académicos. Documentados 599“"‘“'2"“? ':Ia l‘echa d?[ No. de programas
E i i " " vencimiento de todos los registros ;
2 | ViCERRECTOMIA :_E:‘ea"r:g P;éd\::a "’j‘ :ﬂ:’;ggg";z‘;" calificado de un programa delas d"eacc';‘;frﬂigp"’g’ama Posibles sandiones por parte BAJA B31 Efectvosy | IV icados de los Semanal Preventivo | BAJA UN NIVEL B31 2 REDUCIR I.ion (;eg'sm a
prog académico I n por pa Aplicados académicos a través del aplicativo calificado vencido
del Ministerio de Educacion en un afo
D i de la nor Nacional, si un programa por
relacionada con la renovacion de equivocacion llega a X )
registro calificado. ofrecerse sin resolucion Recordatorio a través de memorando
vigente de Registro un afio antes, la fecha de ota Correctivo
Calificado vencimiento de registro calificado al
. programa y a su respectiva facultad
Cumplimiento de la norma Trimestral Direccion COMPARTIR
Impacto en los indicadores de
la universidad. .
VICERRECTORIA DE Una parte significativa de la | Falta de cultura de los encargados de (No de actividades
N ” i 6 i i6 Disminucié de extensién afio n /
s | mvesTiGaciones, ITalento  |Dificultad en la recopilacién de ";f:;"::r‘f;%genfz:fsgg;f‘zs os de o unie:{;?g::"s para D‘g:’;:’::d"s w | Provaviidad- | Expedicion de paz y salvo de las Al Provent BAJA UN NIVEL B8 3 No de actividades
INNOVACION Y Humano informacion de extension e b - : rtoaday Impacto facultades el reventvo vicas
EXTENSION enel dela plicados de extension afio n-
correspondiente en extension. Bajo nivel de posicionamiento 1)*100
en las actividades de
extension.
Recordatorio de registro en las Semestral Preventivo
actividades de extension
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FACTOR DE

PROCESO DONDE| RIESGO
No | SE DETECTO EL RIESGO DESCRIPCION CAUSA CONSECUENCIA PROBABILIDAD
RIESGO I: Interno
E: Externo
" La informacién suministrada " . :
Informacién incompleta o no or el Centro a través de los Insatisfaccion de los usuarios,
REGISTRO Y . actualizada de las actividades P M demora en la prestacion del
I:Talento P medios de comunicacion : "
4 CONTROL académicas a cargo del P N servicio, poca difusion de la
- Humano (Pagina Web, Teléfono, 3 P
ACADEMICO Centro de Registro y Control . programacion académica que
. campus informa) no esta
Académico : . dependende del Centro
actualizada o es incompleta.
Falla de los Switches CORE.
Dario en la fibra optica que converge
en el centro de datos. - Pérdida de acceso alos
RECURSOS Pérdida de conectividad en la Imposibilidad para acceder a Falla en el sistema eléctrico. ser\i/:]cslztsmy:izsglc:;wos
5 INFORMATICOS Y | l:Infraestructura red de voz y datos interna los servicios de voz y datos de )
EDUCATIVOS y : la red interna. Falla en el sistema de control y
- Falla en los servicios de voz
ambiental. P
Acceso no autorizado que borre o
modifique la configuracion de los
Switches de CORE.
Contrasefas y usuarios por defecto.
Contrasefas débiles.
Vulnerabilidades en sistemas - Gambio de configuraciones
Acceso no autorizado a operativos y servicios. que afecten el buen
RECURSOS o i . . . : . P y ) funcionamiento de equipos y
I:Sistema Intrusién a equipos y servicios |servidores, servicios y equipos o
6 INFORMATICOS Y ” . . ” N servicios.
EDUCATIVOS Informacién de red de conectividad bajo la gestion Errores en configuraciones.
de la Administracion de la Red.
- Robo, sabotaje o cambio de
Electroiman de la puerta del centro de| . N
P informacion y de hardware .
datos débil.
Uso de protocolos inseguros.
- Falta o limitado acceso a los
Médulo o aplicacién no No tener un registro adecuado de modulos o aplicaciones.
7 SISTEMAS I:Slsten!g Fallas en Ios_Modu\os o funcionando o con dc_efecms versiones de cada médulo o . BAJA
Ir ] despues de un cambio en el | aplicativos que no permita tener una | - Retrasos en las actividades
software. version estable de los procesos que
requieren estas aplicaciones
8 FINANCIERA E:Tecnolégicos Fraude Electrénico Accest:]::caau‘f:uzaaldo ala Clonacion de claves o perdida del Disminucién de los recursos BAJA

token

Detrimento patrimonial

No se cuenta con las herramientas

IMPACTO

MEDIO

ANALISIS DE CONTROLES
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PRIORIDAD Crepuscor  |PRIORIDADNIVELDE| — _oo o INDICADOR DE
INICIAL DESCRIPCION CONTROL . DEFINITIVA | RIESGO RIESGO
o qa del Tipo de CONTROL
Estado Aplicacion E
.- control control
(Méximo 3 controles)
REDUCIR
Acta de reunion -
(Numero de
actualizaciones de
No existen 0 SE MANTIENE Ig pagina e’n X
periodo) - (Numero
de notas publicadas
en campus informa
en X periodo)
Disponibilidad en Swithes de CORE Permanente Preventivo REDUCIR
Efectivos y No Probabilidad Control d fisico al centro de Disponibilidad
i - ontrol de acceso fisico al centro de
Documentados u Impacto datos, Permanente Preventivo SE MANTIENE B31 2 mens_ual de lared
interna.
Sistema eléctrico de respaldo. Permanente Preventivo
Actualizacion de las
_apllcamones, Senvicios y Permanente Preventivo REDUCIR
sistemas operativos de los
servidores
" Conexiones seguras para todos Intrusiones
Efecti N Probabilidad - .
Doecf"'r\:gf‘édoos 1 rﬁmap;é; los servicios que se accedan a Permanente Preventivo SE MANTIENE d_etectadas
través de la red trimestrales
Correlacion de los eventos
registrados en los archivos de Otra Detectivo
bitacoras de los servidores
Sistema SVN en el servidor Gforge Semestral Preventivo REDUCIR
Numero de veces
en un semestre que
Efectivos y No Probabilidad - .
B21 Documentados | " Impacto SE MANTIENE B21 2 se debe revertir la
aplicacion de una
modificacién
Descripcion en los manuales de
funciones de las personas que Permanente Direccion TRANSFERIR
manejan recursos
Documentados Numero de ataques
Efectivos y v Probabilidad Cambio de claves Mensual Preventivo BAJA UN NIVEL B31 2 electronicos en la
Aplicados vigencia
Manejo de token Otra Preventivo
Verificacion por parte de Trabajo
Social de la VRSBU del cumpimiento Permanente Detectivo REDUCIR

de requisitos




FACTOR DE

PROCESO DONDE| RIESGO
No | SE DETECTO EL RIESGO DESCRIPCION CAUSA CONSECUENCIA PROBABILIDAD
RIESGO I: Interno
E: Externo
Otorgar un beneficio a un suficientes para realizar las Tnequidad en fa arstribucion
VICERRECTORIA DE Asignacién de beneficios a los esludlan@e aue no cumple con verificaciones necesarias. de los recursos.
9 RESPONSABILIDAD estudiantes sin cumplimiento los requisitos exigidos en las MEDIA
SOCIAL Y BIENESTAR |~ ' 1o oo uiswosp normas institucionales o es Fraudes e innexactitud en Quejas y reclamos.
UNIVERSITARIO a contrario a lo en i Tutelas y derechos de
p doct pi por los L .
las politicas de la VRSBU " peticion, Sanciones.
estudiantes
- Dafios fisicos y materiales a
Disturbios que se presentan al Alteracion del orden publico por personas e infraestructura
E: Orden Enfrentamientos violentos en interior de la Universidad por |desmanes al interior de la Universidad
10 SERVICIOS - i los diferentes actores internos - Paralisis de actividades MEDIA
Publico el campus universitario . - NI
y externos en el Presencia de fuerzas publica en el institucionales
reestablecimiento del orden campus universitario
- Afectacién econémica
. Desactualizacion -Sanciones por
Desconocimiento, incumplimiento a la
1 SECRETARIA I:Talento Inadecuada asesoria juridica desa?mahzéc‘on ° Insumos de informacién insuficientes normatividad MEDIA
GENERAL Humano interpretacién equivocada de la|
normatividad vigente Mala interpretacion -Sentencias condenatorias.
-Dafios a los ecosistemas.
Falta de control para el acceso. -Perdida de material vegetal
Afectacion de la de coleccion.
E:Socioculturale | Destruccion del area boscosa infraestructura, del bosque o Inexistencia de cerramiento de
12 JARDIN BOTANICO |~ > . equipamento, por actividades linderos de la Universidad. -Extraccion de fauna
s por afectacién antropica H et
indiscriminadas de la
ciudadania. Falta de cultura ciudadana para el -Inconsistencias y
cuidado ambiental alteraciones en las bases de
datos de colecciones
biologicas
- Ingreso irregular de
Las unidades administrativas y y o . extranjeros al pais.
PR Ausencia de politicas para seguir el
. . académicas, no reportan a la N o
Falta de informacion acerca de " y debido proceso para invitar " .
. P Oficina de Relaciones . . N - Ausencia de registro de
13 RELACIONES los extranjeros invitados por la| Internacionales los extranieros extranjeros a la Universidad. extranieros en la universidad
INTERNACIONALES | " "% Universidad a desarrollar | . extranj g :
y A invitados por la U a .
actividades académicas. " De de la norma :
desarrollar actividades . . -Sanciones por
PR migratoria colombiana. o
académicas. incumplimiento de la norma
migratoria.
Falta de competitividad'
" Institucional.
No exiten un  procesol
socializado al interior de la .
" . " -toma de decisiones no
Falta de apropiaciéon de la  |universidad que permita la| L .
. P N Debilidad en la aprobaciéon de las|pertinentes con poco soporte
Vigilancia del Contextoy  |vigilancia en todos los temas| - y . -
14 PLANEACION I:Pr 1t AN, : .. .. [politicas, mecanismos y ttasjen  la i 1 del
cor 1de los dos con la institucion. N T
del sistema de vigilancia del contexto [contexto.

mecanismos para la misma

Sélo se dan actividades

desarrolladas en temas|

IMPACTO
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PRIORIDAD
INICIAL

ANALISIS DE CONTROLES

Crepuscor  |PRIORIDADNIVELDE| — _oo o INDICADOR DE
DESCRIPCION CONTROL = DEFINITIVA| RIESGO RIESGO
o qa del Tipo de CONTROL
Estado Aplicacion E
L control control
(Maximo 3 controles)
# casos de
D estudiantes sin
- para i
ile‘(.:uvzs y \ Impacto asignacion de beneficios Permanente Direccion BAJA UN NIVEL B21 2 cumplimiento de
plicados requisitos
asignados
Filtro por parte del sistema de
informacion, para los estudiantes que Somestral Detectivo
no cumplen con el requisito de
promedio
Vigilancia permanente en el campus "
universitario Permanente Detectivo REDUCIR
No de
enfrentamientos en
el afio
Documentados Probabilidad -
Efectivos y v | Camaras de seguridad Permanente Detectivo BAJA UN NIVEL B21 2 COMPARTIR =
Aplicados mpacto Costo de los dafios
No. De personas
lesionadas
Linea de emergencias Permanente Correctivo
Sistema de informacion actualizado ) "
con la normativa vigente Diaria Detectivo REDUCIR
Nimero de
D tad demandas y
ocumentados .
- - ncion
Efectivosy | Iv | Propablidad Clinicas juridicas Mensual Preventivo | BAJA UN NIVEL 821 2 sanciones
Impacto relacionados con
Aplicados C
asesorias
deficientes
Capacitacion de actualizacion Semestral Preventivo
Control de acceso por el Centro de
visitantes Permanente Preventivo COMPARTIR
No. De eventos
No efectivos | Probabilidad Vallas informativa en el acceso Permanente Direccion SE MANTIENE REDUCIR reportados
semestral
Guia de interpretacion ambiental Permanente Direccion
Emision y publicacion de una
comunicacién por parte de la ORI,
informando a la comunidad
universitaria el procedimiento a Anual Correctivo REDUCIR
seguir para traer extranjeros a la
Universidad Nimero de
Comunicacién constante con exnamero_s en la
Efeciivos Migracién Colombia para la solucién Universidad
Do cumemadyos n Probabilidad de dudas, reporte de extranjeros y Mensual Preventivo BAJA UN NIVEL B22 2 COMPARTIR debidamente
tramites necesarios para su reportados y
permanencia. registrados a
Migracién Colombia
Grupo de analisis, con reuniones .
periodicas sobre temas del contexto. Quincenal Preventivo REDUCIR
Numero de
instancias que usan
la informacién
Efectivos y No adecuadamente
Documentados 1 Impacto SE MANTIENE B21 2
Informes
Aal




FACTOR DE

ANALISIS DE CONTROLES

PROCESO DONDE( RIESGO EVALUACION
5 PRIORIDAD PRIORIDAD | NIVEL DE INDICADOR DE
No | SEDETECTO EL RIESGO DESCRIPCION CAUSA CONSECUENCIA PROBABILIDAD IMPACTO p DESPUES DE TRATAMIENTO
b INICIAL DESCRIPCION CONTROL . DEFINITIVA | RIESGO RIESGO
RIESGO I: Interno - icaci del | Tipode CONTROL
o Aplicacion E
E: Externo (Maximo 3 controles) control control
untuales. -Feraloa0e  Oporunioace: ST
P ) para acceder a recursos Yl contexto
participacion de proyectos.
Plan de accién del Sistema Anual Preventivo REDUCIR
Afectacion de la imagen y
. o, . Se incumplen los requisitos No realizacion de las actividades respaldo institucional Documentados :
. ntinui I
15 [GESTION DE CALIDAD |l:Procedimientos S’;eig‘d:dd: I:S‘ig:?:z;?d:; establecidos por las normas necesarias para cumplir con los BAJA Efectivos y v Probabilidad Revisiones por la direccion Semestral Detectivo BAJA UN NIVEL B31 2 Cocén;‘g:gg: a
9 1SO 9001 y GP1000 requisitos de la certificacion Desmotivacion de los Aplicados
funcionarios
Auditorias Internas Anual Detectivo
Procedimientos de Control Interno
relacionados con la entrega de Permanente Direccion REDUCIR
. informes a entes de control
Informacion presentada por
la UTP con contenido poco
Informes o requerimientos . " confiable, incorrecto, No. de informes
AP f Entrega inoportuna de la informacién . B .
Presentacion inoportuna de | entregados posteriormente a or parte de las dependencias incompleto por falta de Efectivos Guia para la presentacion de entregados
16 | CONTROL INTERNO [I:Pr tos| informes requeridos por los | las fechas requeridas por los acasém?cas o dminisl?alivas o revision BAJA oo | m Probabilidad informes de la Oficina de Control Anual Direccion BAJA UN NIVEL B31 2 COMPARTIR oportunamente a
entes de control entes de controlo ala y livas, Interno entes de control /
. . permmite la revision
normatividad aplicable Sanciones y/o multas Total de informes
impuestas a la institucién o a
sus funcionarios.
Control en la elaboracion de la
informacion Permanente Preventivo REDUCIR
Publicacién de infi » . ) N° de Solicitudes de
|:Talento Manejo inadecuado de la ! [;3:((;':2 cc?rr‘\r;?c:rr::::elsraque Falta de politicas y directrices sobre Solicitudes de Rectificacién Efectivos y perm:\:g::":T:l\:lﬁr:/::‘:\:gr?::e sale rectificacion
17 COMUNICACIONES Humano o idad de la Uni o la emision de comunicados de Irév::gzcnugg. D'"elrj;;gdas, BAJA Documentados | M Probabilidad ‘de Ia institucion hacia os diferentes Permanente Preventivo BAJA UN NIVEL B31 2 relacmna_da('js con
de sus diferentes usuarios y medios, manejo ”e
informacién
Contacto con Red de Periodistas
para 6n en ivi ti
de las comunicaciones
Software de némina (HUMANO) Permanente Detectivo REDUCIR
Procedimiento no establecidos de Descuentos
Roaiarcosomos | Fesliordomonts | acurdoaia nomes quergenta | Scanosr o el nacecuados o
18 PERSONAL I:Pr tos| inadecuados de retefuente o Y MEDIA No efectivos | Probabilidad Revisién Division Financiera Semestral Preventivo SE MANTIENE retefuente o
embargos embargos en los pagos de b
9 salarios Falta de parametrizacion del software Demandas laborales ) embargos B
de némina (HUMANO) realizados en el afio
Verificcién con Isita de chequeo Permanente Detectivo REDUCIR
Fallas en el aplicativo de legalizacion
de contratos |
. No pago al funcionario Numero de
Personal laborando sin Inicio de labores de un Falta de informacion respecto al No afiliaciones a la seguridad Efectivos y Envio de listados a los jefes funcionarios
19 PERSONAL I:Procedimientos| (L - cién del contrato | Tuncionario sin el lleno de los trémite de la legalizacién social MEDIA MEDIO B22 Documentados | M Probabilidad inmediatos para verificcion Permanente Detectivo BAJA UN NIVEL B21 2

requisitos legales

Falta de informacién sobre el personal
que requiere contratarse

Implicaciones legales

laborando sin
legalziar
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Ir Ir Ir
Plan Mitigacion Seguimient Instructivo

Ir

Aplicativo Acciones Preventivas, Correctivas y de Mejora

Pagina 5



